3
Vad gor IT-sdakerhetschefen

Vi pratade tidigare om definitionen pa sikerhet: att vara utom all fara.

Att dromma om en sdkerhetsniva dar du ar utom all fara ér inte
bara orealistiskt och naivt; /7-sdkerhetsarbetare som forséker hilla sig
utom all fara ar fega och inkompetenta och blir en belastning for sitt
foretag! Det ir bdde oforsvarbart och illojalt mot din arbetsgivare och
mot dig sjilv! Det kan lata val hart, men jag ar 6vertygad om att det ar
sant. Alltfér manga sikerhetsarbetare jobbar mest med att skydda sin
egen rygg och mindre med att fa ett bra sdkerhetsarbete utfort.

Din roll som IT-sdkerhetsarbetare dr att hjdlpa ditt foretag att ta
ritt sikerhetsbeslut. Du ska hjélpa din organisation att forsta vilka
risker de tar och att anvdnda din sdkerhetsbudget pa basta sitt.

Det finns pa manga stillen en orealistisk forvantan pé sakerhetsar-
betare. Det verkar finnas de ledare som tror att det racker med att
anstilla en sikerhetschef, for att alla hot ska forsvinna. Atminstone far
man nagon att skylla dem pa!

Det d4r manga ganger svart att gora ett bra arbete i den hér bran-
schen, men man maste inse vilka utmaningarna ar s& man kan tackla
dem i rétt prioritering.

Sa vad dr da din storsta utmaning? Vad ska du fokusera storsta
delen av din tid pa? Sakerhet dr ett mycket brett omrade och det ar
néstan omojligt att vara duktig 6ver hela bredden!

Ar det nodvindigt att ldra sig allt om teknisk sikerhet och kunna
utvirdera alla produkter utan och innan? Ar den administrativa si-
kerheten viktigast s& att du maste fokusera pa att kunna alla regelverk
och processer utan och innan? Kanske ska du ta alla certifieringar som
finns och fa ett visitkort med "CISSP, CISM, CISA, COMTIA” efter
ditt namn? Du kanske bor bli en mistare pa matematik och statistisk
analys sa du kan sla alla pé fingrarna med dina rapporter?

Allt det ddr ar bra att kunna, men det finns en sak som far dig att
verkligen sticka ut som ett proffs i den har branschen: "Lér kdnna din
verksamhet och vilka hot som finns mot den! Beritta sedan det for din
ledning pa ett sitt som de forstar!”
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Om du saknar det hér sa spelar resten av dina kunskaper ingen roll!
Sdkerhet ér inte en 6vning i att skaffa langst nyckelldngder eller den
fetaste dorren till drifthallen! Det handlar inte ens om att hindra dina
medarbetare fran att gora sitt jobb med 6verdrivet langa 16senord (det
4r bara en bonus ©)! Du méste lara dig vad du ska skydda och hur
mycket det dr virt, och sedan maste du kunna 6vertyga ledningen om
varfor du ska fa pengar till det jobbet! Du ska inte falla for frestelsen
att ta i for mycket bara for att du kan sté utan skuld om nagot hinder.
Istallet bor du anvinda alldeles lagom med pengar for varje enskilt
hot, s att du alltid kan forsvara varfor det var nédvandigt. Om du kan
arbeta pa det har sittet sa kommer du att fa ett vildigt roligt arbete och
njuta av det fortroende du far.

Ligg darfor mycket mer tid 4n du tror pa att lira dig forsta din
verksamhet och prata med kollegor. Du kommer att bli en klippa pa
att halla presentationer som kan fi en skrackfilmsproducent att vifta
med checkhiftet! Skrim upp och lugna ner (men pa ett serigst sitt ©)!

Ansvar

En sak som dr viktig att komma ihag &r att en sdkerhetschef inte ar
sakerhetsansvarig! Médnga satter likhetstecken mellan de orden och det
kan bli vildigt olyckligt (sérskilt for den sakerhetsansvariga). Det ar
aldrig en persons roll att vara ansvarig for sakerheten! Alla dina kolle-
gor dr ansvariga for att utfora sitt arbete pa ett sakert sitt, och det ar
ditt jobb att fa dem att forstd det! Utvecklarna skriver siaker kod, kas-
sorskan kontrollerar ID-kort enligt alla regler, it-avdelningen klappar
pé burkar, vaktmastaren laser och larmar och ekonomipersonalen har
ordning och reda pa pengarna. Tillsammans kan ni skapa en miljo dar
ni har koll pa riskerna och klarar av dven smirre katastrofer niar de
intréffar (och det gor de, eller hur?).

IT-sakerhetschefens arbetsuppgifter

Har tittar vi helt kort pa nagra av de arbetsuppgifter som en sakerhets-
chef bor dgna sig ét.
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Kommunikation

Vi har sagt det ett par ganger men det dr vért att upprepa! En viktig del
av ditt arbete dr att prata med dina arbetskamrater. Om det inte faller
sig naturligt for dig att gora det, eller om du har svart att hitta tiden, sa
behover du boka tid i kalendern f6r kommunikation:

e Prata med dina arbetskamrater i olika delar av organisationen.
Bli den pa ditt foretag som bast forstar de olika delarna av
verksamheten.

e Hall en ndra kontakt med foretagsledningen. Hitta en speciell
kontaktperson (sponsor) i ledningen for sikerhetsarbetet och
hall honom/henne underrittad kontinuerligt om ditt arbete.
Se till att du forstar ledningens och dgarnas prioriteringar. Det
ger dig en mycket battre mojlighet att utforma sékerhetsarbe-
tet sa det tas val emot i organisationen.

e Prata med styrelsen. Det dr inte fel om du kdnner styrelsen pa
foretaget och om de kénner igen dig. Om/nir négot illa han-
der sa faller det pa dig att rapportera ldget. Prata med ledning-
en om ditt engagemang i styrelsen. Beroende pa vad ni har for
verksamhet kan behovet se olika ut, men det bor inte vara
omojligt for dig att gora 1-2 gdstpass per ar utan att det kdnns
krystat.

e Lir kdnna branschkollegor. P4 manga plan ar det tabu att pra-
ta med sina konkurrenter pd marknaden. Inom vart omréade
kan du med lite tur fa en forstaelse for att vi har mer att vinna
pé att hjdlpa varandra dn att lata var och en std ensam. Det
finns naturligtvis undantag dir sikerhetsutbyte ar ytterst
olampligt; till exempel om du arbetar med att utveckla siker-
hetsprodukter sa tycker jag inte att du ska lata andra ta del av
dina kunskaper. I ménga andra situationer kan man hitta
former for sikerhetssamverkan dir man undviker kinsliga
omraden.

Kontinuitetsplan

Kontinuitetsplanering (Business Continuity Planning - BCP) handlar
om att forbereda sig for en katastrof innan den intréiffar. Malet ar att
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minimera skadan och sdkerstilla att foretaget kan fortsdtta att bedriva
verksambhet.

Kontinuitetsplanen tar upp de lite storre och (férhoppningsvis)
mer sdllsynta olyckor som kan drabba ett foretag. En liten lista med
osorterade exempel pa sana katastrofer foljer har. Har jag missat nag-
ra? Skriv till dina egna pa slutet:

e Eralokaler brinner ner till grunden.

e Er webbserver slutar fungera och ingen vet varfor.

e Ett mjukvarufel gor att stora delar av er viktigaste databas
plotsligt innehaller felaktigt data.

o Strejk eller blockad.

e  Oversvimning drinker datahallen och lagret.

e Jordskred blockerar infarten till er produktionsanliggning sa
att ni varken kan fa ravaror levererade eller skeppa ivig fardi-

ga produkter.
e Vandaler.
e Stold.
e Sabotage.

e Ran, Mord, Mordbrand.

e Flygplanet med hela ledningen pa vig till konferens explode-
rar.

e En arg kund hackar ert datasystem eller smittar ner VD,
marknadschefens och ekonomichefens datorer med en trojan
som stjél all information de har tillgang till (eller varre, ling-
samt forandrar all information).

e Langvariga elavbrott.

e Lingvariga kommunikationsavbrott.

e Den enda personen som forstar ekonomisystemet blir &ver-
kord av en buss och dor.

e Den lyx-dessertost som ni tillverkar visar sig doda kunderna.

e Er nya produkt kastas i soptunnan av Sverker pé basta tvsind-
ningstid.
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Tidigare pratade vi lite om hur man gor en sarbarhetsanalys. Kon-
tinuitetsplanen och sarbarhetsanalys ligger nira varandra och kan
hanteras med samma process.

TIPS 1:
Nir en katastrof intraffar sa blir man mycket stressad! Det forsta
som ryker under stark stress dr formagan att tdnka klart. Ha darfor
enkla och tydliga checklistor som du kan f6lja och pricka av dina
framsteg pa

TIPS 2:
Om lokalerna har brunnit ner sa kan du inte logga in pa servern
och lasa checklistan lingre! Skriv ut hela kontinuitetsplanen, ligg
den i en stadig och ROD parm. Skriv "KRIS” med stora bokstiver
pa framsidan och se till att alla nyckelpersoner har ett uppdaterat
exemplar hemma hos sig. Fraga ibland om de vet var den ar!

TIPS 3:
Om datorer och kommunikationssystem &r utslagna sa ar det svart
att fa tag pa folk! Fyll pa langst bak i planen med kontaktlistor till
viktiga personer dir du anger si manga kommunikationssitt som
mojligt. Forslag pa personer att ta med i en sadan lista:

o alla chefer

e viktiga tekniker

e viktiga kunder

e styrelsen

e viktiga underleverantorer

e hyresvirden

e vaktbolaget (skriv dven upp larmkoder och kundnummer)
e forsikringsbolag

e privatsjukvard (om ni har sddana avtal)

e jourhavande prist

e systembolaget (nej just det, det var pd min privata lista ©)
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TIPS 4:
Skriv ut en mall fér en hdndelselogg dir du kort noterar vad du gor
och nidr du gjorde det. Nir allt har blast forbi ska du kunna redogo-
ra for vad som har hint och jag lovar att du inte kommer att min-
nas sdrskilt klart vad som har hant om det har stormat friskt!

Sdarbarhetsanalys

Det hiar amnet har vi redan dgnat mycket text at sa det behovs ingen
mer kommentar hiar. Kom bara ihag att gora det!

Handlingsplanen

Kom du ihag att det viktiga med sérbarhetsanalysen var handlingspla-
nen? Glom inte bort att ta fram en sadan (och genomf6r den!)
(och f6lj upp hur det gick!)

Utbildning

Utbilda din personal i sdkerhet. Mycket i ett foretags fokus ligger pa
snabb leverans av sexiga produkter! Sikerhet kommer inte alltid upp
hogst pa dagordningen. Du som jobbar med sikerhet behéver forklara
for dina kollegor varfor de ocksa méste tidnka pa sikerhet. Du behover
ocksa ge dem verktyg for att kunna bli béttre pa sakerhetsfrégorna.

Utvecklingsprojekt

Du kan ha sdkrat upp er verksamhet enligt konstens alla regler och till
en niva som ni alla dr 6verens om. Nu &r arbetet inte klart hér efter-
som verksamheten, produkter och personal forindras 6ver tiden. Du
behover vara med (tidigt) i utvecklingsprojekt och bidra med ett sé-
kerhetsfokus. Det géir inte att klistra pa sdkerhet som ett plaster pa
slutet s du behover in tidigt for att ha en chans.
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Personlig utveckling

Vidareutveckla dig sjilv pa sdkerhetsomradet for att fortsitta vara
duktig och tycka om det du gor! Gé& pa négra relevanta méssor, traffa
kollegor, ta en certifiering, lds en bok (en bok till nir du ér klar med
den hir ©), ga en kurs. Det finns manga sitt och (nédstan) alla &r bra.
Glom inte bort det i all stress bara.

Vem vet, du kanske ldr dig nagot som gor din vardag enklare? Vi
tipsar om utbildningar och annan bra information for fortbildning i
kapitel 13.

Vanliga fel

Vad ér de vanligaste felen nar man arbetar med sdkerhet? Det finns
manga fel att vilja pd. Angriparna (skurkar, missnojda anstéllda eller
otur) har det bra mycket littare dn vi som ska forhindra olyckor. Det
ar mycket svdrare att bygga en stark och tdt vagg dn att hitta en liten
svaghet och utnyttja den. Jag tanker inte forsoka lista alla olika typer
av fel man ska undvika, sa jag fokuserar pa tre stora.

Dessutom tankte jag stjala det har helt och hallet fran en artikel jag
hittade pd www.idg.se! Jag tyckte den var genial! Tyvérr hittade jag
inte artikeln sa jag kan ge forfattaren den cred han fortjanar. Dessut-
om minns jag inte helt vad han skrev sa forutom att forbli ondmnd sa
blir var stackars forfattare felciterad! (forlat forlat!) Ja, sd kan det vara
ibland, men nu kor vi!

PS, ett framgangsrikt sdkerhetsarbete bestar till 99 procent av stold.
Om du bérjar uppfinna egna saker sa gor du det onodigt jobbigt for
dig (eller sa ar du bra mycket duktigare 4n alla andra, och da far jag
gratulera dig!). DS

Tre vanliga fel

1. Ingen kdéinner till scikerhetsreglerna

Du kan ha jobbat i ar pa att ta fram en perfekt samling regler och
skydd som skulle garantera att ni aldrig rakar ut for ndgot ont! Du
glomde bara att berdtta om det for nagon sa ingen f6ljer dina rutiner
eller anvinder dina skydd som det dr tinkt. Ett annat misstag ar att du



76 SVENSKA IT-SAKERHETSHANDBOKEN 1.0

berdttade om detta en géng i borjan pa ett bolagsmote for ett ar sedan
och tror att folk kommer ihag vad du sa. Sadant hiar behover noétas in
och paketeras vil for att kunna fi en effekt. Upprepning och uppf6lj-
ning.

2. Ingen féljer séikerhetsreglerna

Du kanske var duktig och berittade for folk om ditt vackra sékerhets-
arbete men ingen gor som du sager! Sa frackt. Efter allt arbete du lagt
ner! For inte dr det val ditt fel att ingen gor som du sa...

Glomde du kanske att forklara varfor? Eller skraimde du dem inte
med vad som kan hinda om de brister? Saknar du stod frin ledning
och chefer? Var budskapet inte anpassat till ahorarna eller fick de inte
information om HUR de skulle folja reglerna? Det kan finnas méanga
skal till att ingen foljer reglerna.

3. Det dr oméjligt att félja séikerhetsreglerna

Ség att du fick de tva forsta ratt sa kanske du snubblar hér. Du berittar
tor folk om vad de behover gora och lyckas forklara varfor sa att de
verkligen forsoker. Dina kdra kollegor ger ddaremot snart upp for att
det inte gar att folja dina instruktioner i praktiken! Det kanske gor
deras arbete outhirdligt, eller s& fungerar verktygen helt enkelt inte
ihop.

Nir man lidser en sddan hir lista dr det litt att sucka och tinka, det
hir hinder aldrig mig, eller, man far allt vara bra dum om man gor
bort sig s& hdr. Ténk igen, for det 4r vanligare dn du tror.

Skrickexempel:

Sakerhetschefen som &r kdnd bara for att hindra och stoppa projekt,
men ndr nagot gar fel, snabbt blir syndabock och aldrig gor det han
ska.

Sikerhetsavdelningen som ett sista steg i projekten vilka man till-
fragar: Ar det hir sikert! Man svarar alltid nej (for det 4r aldrig si-
kert), och det leder till att man antingen stoppar projekt eller blir
overkord utan att nagra forbattringar infors.



